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CISIS12 (I1SIS12 V3) - Schulungen

Mit CISIS12 schlagen wir im IT-Sicherheitsclusters e. V. ein neues Kapitel in der
Geschichte der Informationssicherheitsmanagementsysteme (ISMS) auf, von dem auch
Sie spurbar profitieren werden. CISIS12 ist die konsequente Weiterentwicklung des
Informationssicherheitsmanagementsystems ISIS12 und hat deswegen einen neuen
Namen erhalten, Compliance-Informations-Sicherheits-Management-System in 12
Schritten.

Mit den neuen Inhalten hat das Entwicklerteam ein neues Schulungskonzept erarbeitet,
fir das Sie im Folgenden die Ubersicht finden.

Weitere Informationen finden Sie unter: https://cisis12.de/

Terminiibersicht

] — 28-29.09.2021 | 09.-10.02.2022 | 06.-07.07.2022
CISIS12 Update Schulung 30.09.-

f. Berater 01.10.2021

CISIS12 Information 25.-28.10.2021 28.-31.03.2022 24.-27.10.2022
Security Officer

Projektmanagement 22.09.2021 26.01.2022 21.09.2022
(Scrum usw.)

IT-Servicemanagement 1.02.2022 22.09.2022
Risikomanagement 14.07.2021 24.03.2022 221.2022
Technische Aspekte der 28.04.2022 30.11.2022
Informationssicherheit

Kryptografie & IDM 23.09.2021 23.02.2022 30.11.2022
IT-Recht 30.09.2021 18.05.2022 2311.2022
Vertiefung und Update 16.02.2022 15.09.2022
Datenschutzrecht

Information Security 03.12.2021 06.05.2022 28.09.2022
Awareness

Internes Audit 02.12.2021 19.05.2022 29.09.2022
Cloud Security 24.02.2022 25112022
Angebot

Mitglieder des IT-Sicherheitsclusters e. V. erhalten auf die CISIS12 Grundlagenschulung
sowie auf die Schulung zum Information Security Officer 10 Prozent Rabatt, auf die
Teilnahme am ISB-Lehrgang 15 Prozent.

Weitere Informationen zur Mitgliedschaft finden Sie auf der vorletzten Seite.
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SCHULUNGEN & LEHRGANGE

CISIS12 Grundlagen

Ziel dieses Moduls ist ein grundlegendes Verstdndnis eines ISMS nach CISIS12. Mit dem
erworbenen Basiswissen kann die Organisation beim Aufbau und Betrieb eines ISMS
unterstutzt werden. Im zweitdgigen CISIS12 Basic Training erwerben die Teilnehmenden die
wichtigsten Grundlagen auf dem Gebiet der Informationssicherheit. Es bietet den idealen
Einstieg in das Thema Informationssicherheitsmanagement auf Basis von CISIS12 in der
aktuellen Ausgabe.

Schulungstermine:  28.-29.09.2021, 09.-10.02.2022, 06.-07.07.2022,16.-17.11.2022

Teilnahmegebuhr:  690.- € netto inkl. Unterlagen zuzuglich 140.-€ Prifungskosten

CISIS12 Information Security Officer

Dieses Training vertieft praxisnah die einzelnen Schritte von der Planung bis zum Betrieb eines
effektiven und prozessorientierten ISMS nach CISIS12. Dabei wird intensiv und anschaulich auf
die Zielsetzung, Planung, Implementierung, Aufrechterhaltung, kontinuierliche Verbesserung
und Zertifizierungsmoglichkeiten eines ISMS eingegangen. Im Verlauf des Trainings wechseln
sich theoretische Themenblocke und praktische Aufgaben ab. Der Praxisteil wird durch eine fur
CISIS12 entwickelte Software unterstitzt.

Die Teilnehmenden dieses Trainings erwerben das Wissen zum Vorgehen bei der Initialisierung,
Planung, Umsetzung, Aufrechterhaltung und Weiterentwicklung eines ISMS auf Basis der Norm
CISIS12 sowie zu den Zertifizierungsmoglichkeiten. Erfahrene Experten begleiten die
Teilnehmenden wahrend des Kurses. Die Teilnahme an dieser Schulung und das Bestehen der
Prufung sind die Grundvoraussetzung fur die Qualifikation CISIS12-Berater und ggf. CISIS12
Auditoren.

Schulungstermine:  25.-28.10.2021, 28.03.-31.03.2022, 24.-27.10.2022

Teilnahmegebuhr:  1.990.- € inkl. Unterlagen zuzuglich 300.-€ Prifungskosten
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CISIS12-Berater-Update

In diesem Training werden die ISMS-Themen nach CISIS12 aufgefrischt sowie etwaige
Neuerungen und Erkenntnisse sowohl theoretisch als auch praxisnah erlautert. Mit diesem
Training und dem Bestehen der Prufung konnen die erworbenen CISIS12-Beraterlizenzen, die in
der Regel drei Jahre gliltig sind, verlangert werden.

Schulungstermine: 30.09.-01.10.2021

Teilnahmegebuhr: 690.- € inkl. Unterlagen zuzuglich 300.-€ Prufungskosten

Zertifikatslehrgang zum Informationssicherheitsbeauftragten (1SB)

Lernen, worauf es wirklich ankommt: von Experten aus der Praxis, was Sie wissen missen, um
in der eigenen Organisation erfolgreich als ISB tatig werden zu konnen. Mit einer Praxisphase
von rund 4 Wochen beiden Schulungsblocken kdnnen Sie das Gelernte direkt anwenden,
festigen und lhre Fragen aus der Praxis mitbringen. Das gilt auch nach dem erfolgreichen
Abschluss des Kurses mit einem Zertifikat der OTH Regensburg: in regelmaBigen
Arbeitskreisen kdnnen Sie sich austauschen und lhr Wissen aktuell halten.

Vorteile des Zertifikatslehrgangs

o Offizielles Zertifikat der OTH Regensburg

e Die Schulungstage werden auf 2 Blocke innerhalb von 4 Wochen verteilt

e Direkte Umsetzung des vermittelten Wissens im eigenen Unternehmen als Teil des
Ausbildungskonzeptes

e Hohe Praxisrelevanz durch erfahrene Trainer

e Nachhaltig lernen: ein ISB-Arbeitskreis und weitere Austauschmaoglichkeiten
erleichtern die Vernetzung und halten Ihr Wissen aktuell.

09.11.2021: Zertifikatslehrgang zum Informationssicherheits-Beauftragten (ISB) (Online)

WORKSHOPS

Projektmanagement

Ob Arbeitsalltag oder Freizeit, Projekte gibt es an jeder Ecke zu bewadltigen. Meist ist
gleichzeitig die Zeit knapp und die Ressourcen begrenzt. Hier auch noch jedes Mal das Rad neu
zu erfinden wdre fatal. Die verschiedenen Methoden des Projektmanagements sind hier der
Kompass durch den Aufgabendschungel und helfen Ihnen dabei, sich auf Ihre Aufgaben zu
konzentrieren und so |hr gestecktes Ziel zu erreichen.

Schulungstermine:  22.09.2021, 26.01.2022, 21.09.2022 (Online)

Teilnahmegebuhr:  590.- €
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IT-Servicemanagement
In vielen Unternehmen haben IT-Services den Stellenwert eines Nervensystems: ist dessen
Funktionalitat beeintrachtigt, kommt es zu ernsten Problemen bis zum Totalausfall.

Deshalb kommen Wartung und Instandhaltung eine besondere Bedeutung zu, ebenso einer
zeitnahen Storungsbehebung, wenn doch einmal etwas schiefgelaufen ist. Diese Vorgdange
werdenin einem IT-Service Management (ITSM) definiert. In diesem Training lernen Sie deshalb
die Grundzuige des ITSM mit seinen Prozessen und Funktionsweisen kennen.

Schulungstermine:  02.07.2021, 1.02.2022, 22.09.2022 (Online)

Teilnahmegebuhr:  590.- €

Risikomanagement & Business Continuity Management

GeruUstet sein fur den Notfall

Ohne Risiken ist unternehmerisches Handeln nicht moglich. Daher gilt fur das Unternehmen, im
Rahmen eines Risikomanagements, die fur sie relevanten Punkte zu erkennen und mit
geeigneten Methoden die optimale Balance zwischen Ertrag und Risiko zu finden. Lernen Sie
auBerdem wie das Unternehmen durch ein funktionierendes Business Continuity Management
Schadenreduzieren und existenzielle Bedrohungen vermeiden kann.

Schulungstermine:  14.07.2021, 24.03.2022, 22.11.2022 (Online)

Teilnahmegebuhr:  590.- €

Technische Aspekte der Informationssicherheit

Ob Rechnungsbearbeitung, Bestellungen, Wartung von Maschinen oder Regelung der
Gebdudeautomatik: in allen Bereichen des Geschaftslebens laufen Prozesse zunehmend
digital ab.

Die Beschaftigung mit der technischen Seite der Informationssicherheit kann dabei gar nicht
Uberbewertet werden, denn ihre Qualitat kann im Ernstfall Uber das Fortbestehen oder
Scheitern eines Unternehmens bestimmen. Zugleich liefern sich Hacker und Entwickler von
Sicherheitslosungen ein Kopf- an Kopf-Rennen. Im Workshop bringt Sie Thomas Michalski
deshalb auf den aktuellen Stand der Dinge in Sachen IT-Security.

Schulungstermine:  15.07.2021,28.04.2022, 30.11.2022 (Online)

Teilnahmegebuhr:  590.-€
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Kryptographie und IDM
Wie funktioniert Kryptographie, welche Verfahren kommen aktuell zur Anwendung und wie
werden diese in der Praxis eingesetzt? AuBerdem geht es um unsere digitalen Identitaten im
Internet. Wie funktioniert das Identity Management und welche gdngigen Protokolle gibt es?
In einem dritten Block lernen Sie die Grundlagen elektronischer Signaturen kennen und was es
dabei zu beachten gibt.

Schulungstermine:  23.09.2021, 23.02.2022, 23.11.2022 (Online)

Teilnahmegebuhr:  590.-€

IT-Recht - Gesetze, Compliance, Regulative, Forderbestimmungen und weitere
Bestimmungen

Langstreicht es nicht mehr aus, sich nur mit der technischen Seite der IT zu beschaftigen und die
rechtlichen Belange jemand anders zu Uberlassen. In quasi allen Bereichen gibt es
Beriihrungspunkt und Uberschneidungen: beim AbschlieBen von Vertrdgen mit Anbietern oder
Herstellern, aber auch bei der Frage, welche Software man gerade Uberhaupt einsetzen kann
und wo da Fallstricke lauern. Das Training fuhrt in die Grundlagen des IT-Rechts und anderer
relevanter Rechtsgebiete ein.

Schulungstermine:  30.09.2021,18.05.2022, 01.12.2022 (Online)

Teilnahmegebuhr:  590.-€

Vertiefung und Update Datenschutzrecht

Wo immerim Businessumfeld mit personlichen oder sensiblen Daten umgegangen wird, missen
Datenschutz und Datensicherheit unbedingt mitgedacht werden. Seit in Kraft treten der
DSGVO 2018 gab es hier einige Urteile, die auch Sie in ihrem taglichen Arbeiten betreffen.
Deshalb spricht dieses Training grundlegende Themen nochmals an, bietet aber auch ein
Update und eine Vertiefung zu aktuellen Themen.

Schulungstermine:  16.02.2022,15.09.2022 (Online)

TeilnahmegebuUhr:  590.- €

Information Security Awareness

Information Security Awareness ist einer der Schlissel der Informationssicherheit. Gut
geschulte Mitarbeiter:innen konnen Social Engineering oder Phishing erkennen, wo technische
MaBnahmen nicht mehr greifen. Doch wie gelingt eine Sensibilisierung fur solch wichtige
Themen, die nicht morgen wieder vergessen ist? Dieses Training bietet Ihnen einen Uberblick
Uber Information Security Awareness von den notigen Voraussetzungen bis zur konkreten
Umsetzung.

Schulungstermine:  03.12.2021, 06.05.2022, 28.09.2022 (Online)
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Teilnahmegebuhr:  590.- €

Internes Audit

Wie ist es um das Informationssicherheitsniveau in lhrem Unternehmen bestellt? Interne Audits
helfen, herauszufinden, wo Handlungsbedarf besteht und welche Schritte konkret umgesetzt
werden mussen, um die Situation zu verbessern. Als erfahrener Auditor nimmt Sie Jorg Karner in
diesem Workshop von der Vorbereitung bis zur Nachbereitung mit zu allen Stationen entlang
eines Audits und zeigt lhnen, worauf es hier ankommt.

Schulungstermine:  02.12.2021,19.05.2022, 29.09.2022 (Online)

Teilnahmegebuhr:  590.- €

Cloud Security

Sicherheit in Zusammenhang mit Cloud-Technologien? Das ist fur viele IT-Verantwortliche
einen Wiederspruch in sich. Dabei gibt es sinnvolle Methoden, um das Sicherheitsniveau in der
Cloud umfassend anzuheben und um Cloud-Infrastrukturen sicher zu betreiben.

Schulungstermine:  24.02.2022, 25.11.2022 (Online)

Teilnahmegebuhr:  590.-€

DERIT-SICHERHEITSCLUSTER e.V.

Der IT-Sicherheitscluster e.V. fordert die Weiterentwicklung und Erforschung von
Datenschutz, IT-Sicherheit und Informationssicherheit. Zu diesem Zweck haben sich hier
Unternehmen der IT-Wirtschaft mit Anwendern, Forschungs- und
Weiterbildungseinrichtungen sowie Juristen zusammengeschlossen. Das Cluster versteht sich
als Multiplikator in diesen Feldern und tragt dazu durch zahlreiche Veranstaltungen,
Arbeitskreise, sowie Aus- und Weiterbildungen bei. Speziell fur Kleine und Mittlere
Organisationen (KMO) wurde das Informationssicherheitsmanagementsytem CISIS12
entwickelt. AuBerdem ist das IT-Sicherheitscluster e.V. als Konsortialpartner der Digitalen
Grunderinitiative Oberpfalz (DGO) in der Grunderforderung tatig.

Weitere Informationen: www.it.sicherheitscluster.de
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Weitere Veranstaltungen

Weitere Veranstaltungen sind bereits in Planung. Die aktuelle Veranstaltungstbersicht finden
Sie jeweils hier:

Hier finden Sie die Veranstaltungslbersicht mit
ausfuhrlichen Informationen zur Referenten und
Inhalten:
https://www.it-sicherheitscluster.de/news-termine/

Bleiben Sie auf dem Laufenden

Mit unserem Newsletter verpassen Sie keine Neuigkeiten und
Veranstaltungen mehr aus dem Cluster. Gleich abonnieren:
https://www.it-sicherheitscluster.de/newsletter/

7 gute Griinde fiir eine Mitgliedschaft im IT-Sicherheitscluster e.V.

o Jobbodrse: Kostenlose Veroffentlichung lhrer Jobangebote

¢ Veranstaltungskalender: Kostenlose Veroffentlichung lhrer Termine

o Speaker: Nutzen Sie die Moglichkeit, bei einer unserer zahlreichen Veranstaltungen als
Referent aufzutreten

o Weiterbildung: Mitglieder des Clusters erhalten verglnstigte Konditionen bei Kursen
wie z.B. Zertifikatslehrgang zum Informationssicherheitsbeauftragten (ISB)

e Grinderférderung: Sie sind ein Startup? Gerne beraten wir Sie zu den Themen
Grunderforderung und unterstttzen mit Kontakten, Vernetzungsmaoglichkeiten etc.

o Messeauftritte: Exklusiv fur unsere Mitglieder organisieren wir Gemeinschaftsstande
auf Messen.

e Vergiinstigte Mitgliedschaften in Partnerverbdnden: Das IT-Sicherheitscluster e.V. ist
selbst Mitgliedin verschiedenen Vereinigungen wie dem Bundesverband IT-Mittelstand
e. V. (BITMi) oder dem aitiRaum Augsburg. Ihr Vorteil: Bei gleichzeitiger Mitgliedschaft in
einem unserer Partnerverbdnde sparen Sie bares Geld.

Weitere Informationen zur Mitgliedschaft im IT-Sicherheitscluster erhalten Sie bei Judith
StruBenberg unter judith.strussenberg@it-sicherheitscluster.de oder unter 0941/ 604 889 33.
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