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clusters eV, beim CISIS12-Kundentag.

Deutsche Glasfaser in Mdhrendorf:

Verleihung des Zertifikates und des Priifnachweises BSI Grundschutz auf der Biihne des IT-Sicherheits-
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Schnelle Ausbauverfahren
beim Glasfaser-Praxistag

Der Baupartner von Deutsche Glasfaser hat bei einem Praxistag
Hausanschliisse in Mohrendorf (Landkreis Erlangen-Héchstadt)
den Teilnehmenden aus Politik, Wirtschaft sowie interessierten
Anwohnerinhen und Anwohnern moderne Verfahren zum Ver-
legen der Glasfaserkabel und die professionelle Montage von
Hausanschliissen vorgefiihrt. Deutsche Glasfaser sorgt auch in
Mdohrendorf dafiir, dass immer mehr Haushalte an das leistungs-
starke Glasfaser-Netz der Zukunft angeschlossen werden.

Die rund 50 Teilnehmenden
bekamen an drei verschiede-
nen Baustellen unterschiedliche
Phasen der Glasfaserverlegung
prasentiert. Vorgefilhrt wurde
unter anderem der Einsatz ei-
ner hochleistungsstarken Fra-
se, Statt Gehweg und Asphaltde-
cke groBflachig zu 6ffnen und an-
schliefend auszuheben, wird nur
ein schmaler Schlitz in die Ober-
flache gefrast. Die Rohre fiir die
Glasfaser werden darin verlegt
und der schmale Einschnitt ist
schnell wieder verschlossen,

Glasfasertechnologie

rischer Staatsminister der Finan-
zen und fir Heimat: ,Wer in Glas-
faser investiert, investiert in die
Zukunft — der Freistaat spielt da-
bei eine Vorreiterrolle! Seit 2014
investieren wir in den flichen-
deckenden Breitbandausbau mit
mehr als 2,1 Milliarden Euro
Férdergeldern und damit mehr
als jedes andere Bundesland.
Die Erfolgsbilanz seit Férderbe-
ginn kann sich sehen lassen: Uber
80.000 Kilometer Glasfaserkahel
werden verlegt — das ist mehr als
zwei Mal um die Erde! Damit sind
98 Prozent der bayerischen Haus-
halte mit schnellem Internet ver-

seres Landkreises. Durch den sta-
bilen Ausbau in den Kommunen
schaffen wir eine zukunftssiche-
re Infrastruktur, die sowohl fir
Unternehmen als auch fUr priva-
te Haushalte ein entscheidendes
Kriterium der Standortwahl ist.”

Bald modernste Technologie
im Ort

Thomas Fischer, Biirgermeis-
ter der Gemeinde Mdohrendorf,
freute sich lber die positive Per-
spektive, bald modernste Tech-
nologie im Ort zur Verflgung
zu haben: ,Ich bin sehr glick-
lich, dass wir die Deutsche Glas-
faser zur Grindungszeit flr den
eigenwirtschaftlichen  Aushau
des FTTH-Netzes in der Gemein-
de Mohrendorf finden konn-
ten. Eine so groRe Infrastruktur-
maBnahme bedarf sehr vieler
Absprachen, damit am Ende al-

Geforderte Umsetzung
der Informationssicherheit

CI51512 und BSI Grundschutz Kommunalprofil in Kombination
Von Ralf Turban, Mein-Datenschutzberater

Der Markt Burgheim, der Markt Titting und die Stadt Hilpolitstein
sind die ersten Verwaltungen, die sich dem Zertifizierungsaudit
des Informationssicherheitsmanagements (ISMS) mit der Norm
CiISI512 in Kombination mit gleichzeitigem Priifnachweis des ,,BSI
IT-Grundschutz-Profil: Basis-Absicherung Kommunalverwaltung®
unterzogen haben. CISIS12 ist die aktuelle Version des etablierten
151512 und erweitert die Funktionen um die Themen Compliance,
Prozesse und Notfallthematiken. Der Name steht fiir Compliance-
Informations-Sicherheits-Management-System in 12 Schritten.

Die Erlangung des Priifnach-
weises fiir das ,BSl IT-Grund-
schutz-Profil fir Kommunalver-
waltungen” erfordert eine Teil-
menge der Umsetzungsschritte
von CI51512 und einige weni-
ge weitere Mafnahmen. Da-
mit werden nachgewiesenerma-
fien die Forderungen des Deut-
schen Stddtetages, des Deut-
schen Landkreistages und des
Deutschen Stédte- und Gemein-
debundes erfillt. Ebenso wird
gegeniiber allen Aufsichtsbehdr-
den, wie dem BaylfD oder dem
Priifer des LRA auf Landkreis-
ebene sowie bei Kommunen ab
5000 Einwohnern dem BKPV, so-
mit die Umsetzung der informa-
tionssicherheits-Anforderungen
sicher belegt.

Gemdf den Vorgaben des
Bayerischen Digitalisierungsge-
setzes (BayDiG) Art. 43 miis-
sen bekanntermafien alle Baye-
rischen Behorden beziiglich der
Sicherheit der informationstech-
nischen Systeme angemesse-
ne technische und organisato-
rische Mafnahmen im Sinn von
Art. 32 der Datenschutz-Grund-
verordnung (D5GVO) und Art. 32
des Bayerischen Datenschutzge-
setzes (BayDSG) treffen und die
hierzu erforderlichen Informa-

tionssicherheitskonzepte erstel-
len. Um hier den Bayerischen
Verwaltungen unter die Arme
zu greifen, hat das BayStMI ei-
ne aktuell laufende Férdermafs-
nahme aufgelegt, die bis zu 80
Prozent der entstehenden Bera-
tungs- / Schulungs- und Zertifi-
zierungskosten erstattet,

Die drei genannten Verwal-
tungen haben schnell erkannt,
dass die Informationssicher-
heit kein starrer Zustand ist und
stindiger Anderung und Aktua-
lisierung unterliegt. Somit wird
aus dem geforderten Informati-
onssicherheitsKONZEPT und der
sténdigen Rechenschaftspflicht
der Verwaltungsleitung ous der
DSGVO ein Informationssicher-
heitsMANAGEMENT. Aus der
Nachweisbarkeit leitet sich der
Anspruch der Verwaltungslei-
tung der regelmdfigen Uberwa-
chung durch einen Dritten (Zerti-
fizierung / Priifnachweis) ab.

Die Koordination der Bear-
beitung der Informationssicher-
heitskonzeption Uber alle drei
Verwaltungen (Burgheim, Tit-
ting und Hilpoltstein hinweg
wurde mit der Fachfirma
~Mein-Datenschutzberater”
vorgenommen. ,Mein-Oaten-
schutzberater.de” verflgt nach

langjéhriger ISMS-Erfahrung im
kommunalen Umfeld iiber die
passende Expertise, um bayeri-
sche Verwaltungsstrukturen ,im
Rahmen der Verhdltnismdfiig-
keit" auf dem Weg zur geférder-
ten Umsetzung zu begleiten.

Fir den Erhalt des Zertifika-
tes mussten bei einem zweitiigi-
gen Audit die Umsetzung der 12
Schritte des CISIS1Z2 und die An-
forderungen des Priifnachweises
fiir das ,BSI IT-Grundschutz-Pro-
fil fir Kemmunalverwaltungen”
den Auditoren dargestellt werden.
Im Rahmen der Umsetzung wur-
de gemeinsam mit den Beraterin-
nen von ,Mein-Datenschutzbera-
ter” einiges an Dokumentationen,
angefangen von der Informati-
onssicherheitsleitlinie, dem IT-Be-
triebshandbuch  sowie Inhalte
fiir die Risikobehandlung gemdjf?
BSI-Gefdhrdungslagen bis hin zum
IT-Notfallhandbuch, erstelit.

Unterstiitzt wurde die Umset-
zung der Informationssicherheit
mit dem Programm M245 {www.
m24s.info), welches die Eintei-
lung der Tatigkeiten und den
strukturierten Aufbau der zu be-
arbeiteten Punkte passend unter-
stitzt. Die Variabilitdt des M245
im Hinblick auf die verschiede-
nen Kemmunalstrukturen wur-
de bei jeder der Zertifizierungen
deutlich. 5o sind z.B. in Burgheim,
Titting und der Stadt Hilpoltstein
neben den Anforderungen von
CI5i512 und des ,BSI IT-Grund-
schutz-Profils fiir Kommunalver-
waltungen” auch viele individu-
elle Themen der Kommunalstruk-
turen mit eingeflossen. a



